Fundusze Europejskie Dofinansowane przez T A .
pel . * * Kujawsko-Pomorskiego

dla Kujaw i Pomorza Unie Europejska

Samorzad Wojewoddztwa
¢
E

POLITYKA BEZPIECZENSTWA

na cele realizacji Projektu BYDGOSKI KLUB SILVERSOW
realizowanego przez
Kujawsko-Pomorskie Centrum Edukacji Prawno-Obywatelskiej ,PUBLICORUM”
z siedzibg w Bydgoszczy przy ul. Grunwaldzkiej 18A

Bydgoszcz, 01.10.2026 r.

AR RN

lokalna: 1. .- dziolania



Z

Samorzad Wojewddztwa
?gﬁ Kujawsko-Pomorskiego

Fundusze Europejskie Dofinansowane przez X
dla Kujaw i Pomorza Unie Europejska

-

Rozdziat 1 — Postanowienia ogoélne — stownik pojeé

Uzyte w Polityce Bezpieczehstwa okreslenia:

f)

a)

b)

d)

e)

f)

Beneficjent — Kujawsko-Pomorskie Centrum Edukacji Prawno-Obywatelskiej ,PUBLICORUM”

Siedziba Beneficjenta — Bydgoszcz, ul. Grunwaldzkiej 18A.

Projekt — BYDGOSKI KLUB SILVERSOW w ramach Programu Regionalnego

Fundusze Europejskie dla Kujaw i Pomorza 2021-2027 (FEdKP), w ramach projektu

“Wspieranie integracji spotecznej LGD "Dwie Rzeki"”

Administrator Danych — Kujawsko-Pomorskie Centrum Edukacji Prawno-Obywatelskiej

,PUBLICORUM” z siedzibg w Bydgoszczy, przy ul. Grunwaldzkiej 18a

Wspoétadministratorzy:

e Zarzad Wojewddztwa Kujawsko-Pomorskiego petnigcy funkcje Instytuciji

zarzadzajgcej FEdKP,

e Minister wlasciwy ds. rozwoju regionalnego, petnigcy funkcje Instytucji

Koordynujgcej Umowe Partnerstwa,

e Stowarzyszenie Bydgoska Lokalna Grupa Dziatania “Dwie Rzeki”.
rozporzadzenie — Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych),
ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U.2019
poz.1781),
ustawa wdrozeniowa — ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027 (Dz. U.
2022 poz. 1079),
dostep do danych osobowych zgodny z ustawag wdrozeniowa — dostep do danych
przystugujacy zgodnie z art. 89 ustawy wdrozeniowej:

e ministrowi wlasciwemu do spraw rozwoju regionalnego wykonujgcemu zadania

panstwa cztonkowskiego,

ministrowi wtasciwemu do spraw finansoéw publicznych,

instytucji zarzadzajgcej,

instytucji audytowej,

Prezesowi Zaktadu Ubezpieczen Spotecznych,

podmiotom zwigzanym z realizacjg zadan w ramach programu regionalnego, w

szczegolnosci zaangazowanym w proces audytu, ewaluacji, kontroli, oceny i

ekspertyzy,

e podmiotom, ktére wykonujg ustugi zwigzane z obstugg i rozwojem systemow
teleinformatycznych, a takze zapewnieniem tgcznosci, np. dostawcom rozwigzan
IT i operatorom telekomunikacyjnym, operatorom pocztowym lub kurierskim w
zakresie niezbednym w celu prawidtowej realizacji projektu,

e podmiotom, ktérym Beneficjent i w/w wymienione podmioty powierzajg realizacje
zadan na podstawie odrebnej umowy, w zakresie niezbednym do realizacji ich
zadan wynikajgcych z przepiséw ustawy wdrozeniowej,

e innym podmiotom upowaznionym na mocy prawa.

uzytkownik — osoba upowazniona do przetwarzania danych osobowych w ramach

Centralnego Systemu Teleinformatycznego CST2021,

Centralny System Teleinformatyczny CST2021 - system teleinformatyczny

wykorzystywany na potrzeby wdrazania funduszy strukturalnych w Polsce w

perspektywie finansowej 2021-2027,

Inspektor Ochrony Danych (dawniej Administrator Bezpieczenstwa Informaciji) —

osoba wyznaczona przez Administratora Danych, odpowiedzialna za nadzér nad

zapewnieniem bezpieczenstwa danych osobowych petnigca zadania okre$lone w art.

39 rozporzadzenia,
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g) Inspektor Ochrony Danych w projekcie (w skrocie: 10D w projekcie; dawniej
Administrator Bezpieczenstwa Informacji w projekcie, w skrécie: ABI w
projekcie) — osoba wyznaczona przez osobe upowazniong do podejmowania decyzji
w imieniu Beneficjenta, odpowiedzialna za nadzor
nad zapewnieniem bezpieczenstwa danych osobowych w projekcie,

h) Administrator Systemu w projekcie — osoba odpowiedzialna za sprawnosg,
konserwacje oraz wdrazanie technicznych zabezpieczen systemu informatycznego

stuzgcego do przetwarzania danych
u Beneficjenta, o ile zadania te zostaly wytgczone z zakresu kompetencji Inspektora
Ochrony Danych

w projekcie i powierzone przez osobe upowazniong do podejmowania decyzji w
projekcie innej osobie,

i) naruszenie zabezpieczenia — naruszenie ochrony danych osobowych w rozumieniu
art. 4 pkt. 12 rozporzadzenia tj. naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych,

j) dane osobowe — dane osobowe w rozumieniu art. 4 pkt. 1 rozporzadzenia tj. wszelkie
informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to osoba,
ktérg mozna bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na
podstawie identyfikatora takiego jak imie i nazwisko, numer identyfikacyjny, dane o
lokalizaciji, identyfikator internetowy lub jeden bgdz kilka szczegdlnych czynnikéw
okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna,
kulturowg
lub spoteczng tozsamos¢ osoby fizycznej,

k) przetwarzanie danych osobowych — przetwarzanie w rozumieniu art. 4 pkt. 2
rozporzadzenia
tj. operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takich jak
zbieranie, utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub
taczenie, ograniczanie, usuwanie lub niszczenie,

l) usuwanie danych osobowych — zniszczenie danych osobowych lub taka ich
modyfikacja, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

m) zbiér danych osobowych — zbiér danych w rozumieniu art. 4 pkt. 6 rozporzgdzenia
tj. uporzadkowany zestaw danych osobowych dostepnych wedtug okreslonych
kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany
czy rozproszony funkcjonalnie lub geograficznie,

n) zabezpieczenie danych osobowych — $rodki administracyjne, techniczne i fizyczne
wdrozone w celu zabezpieczenia zasobdw technicznych oraz ochrony przed
zniszczeniem, nieuprawnionym dostepem i modyfikacjg, ujawnieniem lub
pozyskaniem danych osobowych bgdz ich utratg w tym $rodki o ktérych mowa w art.
32 rozporzadzenia,

o) pracownik Projektu — osoba zaangazowana w realizacje Projektu jako personel
projektu lub stanowigca kadre zarzadzajgcg Projektu

p) Polityka — Polityka Bezpieczenstwa na cele realizacji Projektu.

Rozdziat 2 — Zakres oraz zasady zabezpieczania danych osobowych

§1.
Niniejszg Polityke Bezpieczenstwa stosuje sie do zbioru danych osobowych w odniesieniu do
Projektu znajdujgcego sie w Siedzibie Beneficjenta i pomieszczeniach, tworzgcych obszar, w
ktérym sg przetwarzane dane osobowe zgodnie z zatgcznikiem nr 1 do Polityki.
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§2.

1. Nadzér ogolny nad realizacjg przepisodw wynikajgcych z ustawy oraz rozporzgdzenia petni
Administrator Danych.

2. Nadzor nad poprawnoscig realizacji przepisbw o ochronie danych osobowych, w
szczegolnosci zasad opisanych w Polityce oraz nad wykonywaniem zadan zwigzanych z
ochrong danych osobowych w Projekcie, sprawuje Inspektor Ochrony Danych
w Projekcie.

§ 3.
Dane osobowe przetwarzane w Projekcie podlegajg ochronie zgodnie z przepisami ustawy
oraz rozporzadzenia.

§4.
Przetwarzanie danych osobowych jest dopuszczalne wytgcznie w zakresie niezbednym do
aplikowania o srodki europejskie i realizacji Projektu, w szczegdlnosci celu przeprowadzenia
rekrutacji, potwierdzenia kwalifikowalnosci wydatkéw, udzielenia wsparcia, monitoringu,
ewaluacji, kontroli, audytu i sprawozdawczosci, dziatan informacyjno-promocyjnych i
archiwizacji w ramach FEdKP.

§ 5.

Przetwarzanie danych osobowych nie moze naruszac¢ praw i wolnosci oséb, ktorych dane
osobowe dotycza.

§ 6.
W przypadku zbierania jakichkolwiek danych osobowych na potrzeby Projektu bezposrednio
od osoby, ktérej dane dotyczg, osoba ta zostanie poinformowana o zakresie danych i celu ich
wykorzystania.

§7.
1. Jakiekolwiek udostepnianie danych osobowych moze odbywac sie wytgcznie w trybie
okreslonym w ustawie oraz w petnej zgodnosci z przepisami prawa.
2.  Wnhnioski o udostepnienie danych osobowych, po wstepnym rozpatrzeniu przez Inspektora
Ochrony Danych, sag rozpatrywane przez Beneficjenta.

§8.

1. Przetwarzanie danych osobowych moze zostaé powierzone innemu podmiotowi,
wytgcznie w celu okreslonym w § 4, pod warunkiem zawarcia z tym podmiotem pisemnej
umowy lub porozumienia, w petni respektujgcych przepisy ustawy, rozporzgadzenia (w
szczegolnosci art. 28) oraz umowy o dofinansowanie Projektu.

2. Umowy lub porozumienia o powierzeniu przetwarzania danych osobowych powinny
zostaC przed podpisaniem, w zakresie dotyczgcym zasad przetwarzania danych
osobowych, zaopiniowane przez Inspektor Ochrony Danych w Projekcie.

§9.

W razie wykazania przez osobe, ktérej dane osobowe dotycza, ze jej dane osobowe,
przetwarzane przez Beneficjenta sg niekompletne, nieaktualne, nieprawdziwe lub zostaty
zebrane z naruszeniem ustawy albo sg zbedne do realizacji celu, w jakim zostaty zebrane
przez Beneficjenta, Beneficjent jest zobowigzany do uzupetnienia, uaktualnienia,
sprostowania danych osobowych, czasowego lub statego wstrzymania przetwarzania
kwestionowanych danych osobowych lub ich usuniecia, zgodnie z Zgdaniem osoby, ktorej
dane osobowe dotycza.

Rozdziat 3 — Obowiazki Inspektor Ochrony Danych u Beneficjenta
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§ 10.
Inspektor Ochrony Danych w Projekcie poza realizacja zadan wynikajgcych z Polityki,
sprawuje ogélny nadzér nad realizacjg czynno$ci dotyczgcych przetwarzania danych
osobowych u Beneficjenta.

§ 11.
Do zadah Inspektor Ochrony Danych w Projekcie, wynikajgcych z art. 39 rozporzgdzenia,
nalezy w szczegoélnosci:

a) zapewnianie przestrzegania przepisow o ochronie danych osobowych, w
szczegolnosci przez: sprawdzanie zgodno$ci przetwarzania danych osobowych z
przepisami o ochronie danych osobowych oraz opracowanie w tym zakresie
sprawozdania dla Administratora Danych, nadzorowanie opracowania i aktualizowania
dokumentacji (zgodnie z zatgcznikami do niniejszej Polityki) oraz przestrzegania zasad
w niej okreslonych, zapewnianie zapoznania osob upowaznionych do przetwarzania
danych osobowych z przepisami o ochronie danych osobowych,

b) prowadzenie i aktualizacja rejestru zbioréw danych,

c) prowadzenie i aktualizacja wykazu budynkow, pomieszczen lub czesci pomieszczen,
tworzacych obszar, w ktorym przetwarzane sg dane osobowe w Projekcie, ktéry
stanowi zatgcznik nr 1 do Polityki,

d) analiza i identyfikacja zagrozen i ryzyka, na ktére moze by¢ narazone przetwarzanie
danych osobowych w Projekcie oraz pisemne informowanie o wynikach analizy osoby
upowaznione do podejmowania decyzji w imieniu Beneficjenta,

e) opiniowanie uméw, ktérych przedmiotem jest powierzenie przetwarzania danych
osobowych podmiotowi zewnetrznemu wobec Beneficjenta,

f) inicjowanie szkolen oséb zajmujgcych sie przetwarzaniem oraz ochrong danych
osobowych w Projekcie.

§12.
W doborze i stosowaniu srodkéw ochrony danych osobowych Inspektor Ochrony Danych w
Projekcie zwraca szczegdlng uwage na ich nalezyte zabezpieczenie przed udostepnieniem
osobom nieuprawnionym, kradziezg, uszkodzeniem lub nieuprawniong modyfikacjg.

§ 13.
1. Obowigzki Inspektora Ochrony Danych w Projekcie wykonywane sg przez osobe
wyznaczong przez osobe upowazniong do podejmowania decyzji w imieniu Beneficjenta.
2. Nadzor nad wykonywaniem obowigzkow Inspektora Ochrony Danych w Projekcie
i Administratora Systemu w projekcie petni osoba upowazniona do podejmowania decyz;ji
w imieniu Beneficjenta.

§ 14.
W razie koniecznosci, w kwestiach zwigzanych z zastosowaniem srodkow technicznych i
organizacyjnych zapewniajgcych ochrone przetwarzania u Beneficjenta danych osobowych,
Inspektor Ochrony Danych w Projekcie konsultuje sie i wspotpracuje z osobg upowazniong do
reprezentowania Beneficjenta.

§ 15.
Inspektor Ochrony Danych w Projekcie moze by¢ osoba, ktéra:
a) ma petng zdolno$¢ do czynnosci prawnych oraz korzysta z petni praw publicznych,
b) posiada odpowiednig wiedze w zakresie ochrony danych osobowych,
c) nie byta karana za umysine przestepstwo.

Rozdziatl 4 — Przetwarzanie danych osobowych

§ 16.
NN\
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1. Do przetwarzania danych osobowych w Projekcie moga by¢ dopuszczeni jedynie
pracownicy Projektu posiadajgcy odpowiednie upowaznienie wydane przez posiadajgca
umocowanie do tego osobe. Wzdr upowaznienia do przetwarzania danych osobowych
oraz wzoér odwotania upowaznienia do przetwarzania danych osobowych okreslone sg w
zatgcznikach do niniejszej Polityki.

2. Kazdy pracownik Projektu, przed dopuszczeniem go do przetwarzania danych osobowych
musi by¢ zapoznany z przepisami dotyczgcymi ochrony danych osobowych oraz Polityka.

3. Pracownik Projektu potwierdza zapoznanie sie z przepisami dotyczgcymi ochrony danych
osobowych w Projekcie sktadajgc podpis pod informacjg zawartg w upowaznieniu do
przetwarzaniu danych osobowych.

§ 17.
1. Kazdy pracownik Projektu majgcy dostep do danych osobowych jest wpisywany do
rejestru oséb upowaznionych do przetwarzania danych osobowych, prowadzonego przez
Beneficjenta.

§ 18.

1. Dopuszczenie do przetwarzania danych osobowych w Projekcie przez osoby niebedgce
pracownikami Projektu, jest mozliwe tylko w wyjgtkowych przypadkach, po uzyskaniu
pozytywnej opinii Inspektora Ochrony Danych w Projekcie oraz uzyskaniu odpowiedniego
upowaznienia.

2. Osoby trzecie mogg przebywaé na obszarze, w ktérym sg przetwarzane dane osobowe
jedynie w obecnosci co najmniej jednego uzytkownika odpowiedzialnego za te osoby.

§ 19.
Wszyscy pracownicy Projektu oraz osoby, o ktérych mowa w § 18, pod grozbg sankciji
dyscyplinarnych, majg obowigzek zachowania tajemnicy o przetwarzanych danych
osobowych oraz o stosowanych sposobach zabezpieczen danych osobowych. Obowigzek
zachowania tajemnicy istnieje rowniez po ustaniu zatrudnienia lub wspoétpracy.

§ 20.
Pracownicy Projektu (oraz osoby o ktérych mowa w § 18) sg w szczegdlnosci zobowigzani
do:

a) bezwzglednego przestrzegania zasad bezpieczenstwa przetwarzania informacgiji,
okreslonych w Polityce i innych procedurach,

b) przetwarzania danych osobowych tylko w wyznaczonych do tego celu
pomieszczeniach stuzbowych
(lub wyznaczonych ich czesciach),

c) zabezpieczania zbioru danych osobowych oraz dokumentéw zawierajgcych dane
osobowe przed dostepem oséb nieupowaznionych za pomoca srodkoéw okreslonych w
Polityce,

d) niszczenia wszystkich zbednych nosnikéw zawierajgcych dane osobowe w sposéb
uniemozliwiajgcy ich odczytanie,

e) nieudzielania informacji o danych osobowych innym podmiotom, chyba ze obowigzek
taki wynika wprost z przepiséw prawa i tylko w sytuacji, gdy przestanki okreslone w
tych przepisach zostaty spetnione,

f) bezzwlocznego zawiadamiania Inspektora Ochrony Danych w Projekcie o wszelkich
przypadkach naruszenia bezpieczehstwa danych osobowych, a takze o przypadkach
utraty lub kradziezy dokumentéw lub innych nosnikéw zawierajgcych te dane osobowe.

) § 21.
Srodki techniczne i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i
rozliczalnosci przetwarzania danych osobowych sg okreslone w zatgczniku nr 2 do Polityki.
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Rozdzial 5 — Postepowanie w przypadku naruszenia ochrony danych osobowych

§ 22.
Za naruszenie ochrony danych osobowych uznaje sie w szczegodlnosci przypadki, gdy:

a) stwierdzono naruszenie zabezpieczenia systemu informatycznego dedykowanego
przetwarzaniu danych,

b) stan sprzetu komputerowego, zawartos¢ zbioru danych osobowych, ujawnione metody
pracy, sposob dziatania programu lub jakos¢ komunikacji w sieci telekomunikacyjne;j
mogg wskazywac na naruszenie zabezpieczen tych danych,

c) inne okolicznosci wskazujg, ze mogto nastgpi¢ nieuprawnione udostepnienie danych
osobowych.

§ 23.

1. Kazdy uzytkownik, w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych
osobowych, jest zobowigzany do niezwtocznego poinformowania o tym bezposredniego
przetozonego oraz Inspektora Ochrony Danych w Projekcie.

2. Inspektor Ochrony Danych w Projekcie, ktory stwierdzit lub uzyskat informacje wskazujgca
na naruszenie ochrony danych osobowych jest zobowigzany niezwtocznie:

a) poinformowaé pisemnie o zaistniatym zdarzeniu Administratora Danych oraz
Beneficjenta i stosowac sie do zalecen,

b) zapisa¢ wszelkie informacje i okolicznosci zwigzane z danym zdarzeniem, a w
szczegolnosci doktadny czas uzyskania informacji o naruszeniu ochrony danych
osobowych lub samodzielnego wykrycia tego faktu.

3. Inspektor Ochrony Danych w Projekcie, ktory stwierdzit lub uzyskat informacje wskazujgca
na naruszenie zabezpieczenia systemu informatycznego stuzgcego przetwarzaniu
danych osobowych jest zobowigzany niezwtocznie:

a) wygenerowac¢ i wydrukowaé wszystkie dokumenty i raporty, ktére mogg pomdc w
ustaleniu wszelkich okolicznosci zdarzenia, opatrzy¢ je datg i podpisacé,

b) przystgpi¢ do zidentyfikowania rodzaju zaistniatego zdarzenia, w tym okresli¢ skale
zniszczen, metody dostepu osoby niepowotanej do danych osobowych w systemie
informatycznym stuzgcym przetwarzaniu danych osobowych,

c) podja¢ odpowiednie kroki w celu powstrzymania lub ograniczenia dostepu osoby
nieuprawnione;j
do danych osobowych, zminimalizowa¢ szkody i zabezpieczy¢ przed usunieciem slady
naruszenia ochrony danych osobowych, w szczegdlnosci przez:

- fizyczne odtgczenie urzgdzen i segmentéw sieci, ktore mogty umozliwi¢ dostep do
danych osobowych osobie niepowotane;j,

- wylogowanie uzytkownika podejrzanego o naruszenie ochrony danych osobowych,

- zmiane hasta uzytkownika, przez ktorego uzyskano nielegalny dostep do danych
osobowych w celu unikniecia ponownej préby uzyskania takiego dostepu,

d) szczegdétowo analizowa¢ stan systemu informatycznego stuzgcego przetwarzaniu
danych osobowych w celu potwierdzenia lub wykluczenia faktu naruszenia ochrony
danych osobowych,

e) przywréci¢ normalne dziatanie systemu informatycznego stuzacego przetwarzaniu
danych osobowych.

4. Czynnosci opisane w ust. 3 wykonuje Administrator Systemu w Projekcie.

§ 24.

1. Po przywréceniu normalnego stanu systemu informatycznego nalezy przeprowadzic¢
szczegotowg analize, w celu okreslenia przyczyn naruszenia ochrony danych osobowych
lub podejrzenia takiego naruszenia, oraz przedsiewzig¢ kroki majgce na celu
wyeliminowanie podobnych zdarzen w przysztosci.
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2. Jezeli przyczyng zdarzenia byt btgd uzytkownika, nalezy przeprowadzi¢ szkolenie
wszystkich osob biorgcych udziat w przetwarzaniu danych osobowych.

3. Jezeli przyczyng zdarzenia byta infekcja wirusem Iub innym niebezpiecznym
oprogramowaniem, nalezy ustali¢ zrédto jego pochodzenia i wykonaé zabezpieczenia
antywirusowe i organizacyjne, wykluczajgce powtorzenie sie podobnego zdarzenia w
przysztosci.

4. Jezeli przyczyng zdarzenia byto zaniedbanie ze strony uzytkownika nalezy wyciggnaé
konsekwencje dyscyplinarne wynikajgce z przepiséw prawa pracy oraz wewnetrznych
uregulowan u Beneficjenta, a w przypadku gdy uzytkownik nie jest pracownikiem Projektu,
konsekwencje wynikajgce z umowy, o ktérej mowa w § 18 ust. 1.

§ 25.

1. Inspektor Ochrony Danych w Projekcie przygotowuje szczegoétowy raport o przyczynach,
przebiegu
i wnioskach z naruszenia zabezpieczenia i w terminie 21 dni od daty powziecia wiedzy o
naruszeniu zabezpieczenia przekazuje go Administratorowi Danych.

2. Jezeli naruszenie zabezpieczenia nastgpito na skutek naruszenia zabezpieczen systemu
informatycznego stuzgcego do przetwarzania danych Inspektor Ochrony Danych
w Projekcie przygotowujgc raport, o ktorym mowa w ust. 1 wspodipracuje z
Administratorem Systemu w Projekcie.

3. W przypadku naruszenia zabezpieczenia Inspektor Ochrony Danych dokonuje analizy
zasadnosci dokonania zgtoszenia, o ktorym mowa w art. 33 rozporzgdzenia.

Rozdziat 6 — Kontrola nad przestrzeganiem ochrony danych osobowych

§ 26.
1. Biezgca kontrola nad przetwarzaniem danych osobowych w Projekcie jest dokonywana
przez Inspektora Ochrony Danych w Projekcie.
2. W ramach kontroli, o ktérej mowa w ust. 1 Inspektor Ochrony Danych w Projekcie jest
zobowigzany
do nadzorowania, przestrzegania przez uzytkownikow wymagan Polityki.

§ 27.

1. Inspektor Ochrony Danych w Projekcie przeprowadza raz w roku kalendarzowym kontrole
w zakresie przestrzegania przez uzytkownikéw Polityki oraz innych przepisow prawa w
zakresie ochrony danych osobowych, z czego sporzgdza odpowiedni raport.

2. Przygotowujgc raport, o ktérym mowa w ust. 1, Inspektor Ochrony Danych w Projekcie
uwzglednia informacje zawarte w raportach, o ktérych mowa w § 25.

§ 28.
Kontrola, o ktérej mowa w § 27, polega w szczegdlnosci na sprawdzeniu:
a) ktorzy pracownicy Projektu majg dostep do danych osobowych,
b) czy dane osobowe nie zostaty udostepnione nieupowaznionym osobom,
c) czy pracownicy Projektu i inne osoby majgce dostep do danych osobowych
przetwarzanych w Projekcie posiadajg odpowiednie upowaznienia do przetwarzania
danych osobowych wydane przez upowazniong do tego osobe.

Rozdziat 7 — Postanowienia koncowe

§ 29.
Polityka jest dokumentem wewnetrznym Beneficjenta i jest objeta obowigzkiem zachowania w
poufnosci przez wszystkie osoby, ktérym zostanie ujawniona.

§ 30.
Do spraw nieuregulowanych w Polityce stosuje sie przepisy o ochronie danych osobowych.
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§ 31.
1. Polityka nie wytgcza stosowania innych instrukcji dotyczgcych zabezpieczenia
przetwarzania danych osobowych w Projekcie.
2. Polityka obowigzuje od dnia rozpoczecia realizacji Projektu.

§ 32.
1. Wykazy i rejestry znajdujgce sie w zatgcznikach do Polityki, prowadzi Inspektor Ochrony
Danych w Projekcie.
2. Wpykaz znajdujgcy sie w zatgczniku nr 2 do Polityki prowadzi w zakresie Srodkow
organizacyjnych Inspektor Ochrony Danych w Projekcie, zas§ w zakresie $rodkéw
technicznych Administrator Systemu w Projekcie.

§ 33.

Integralng czes$¢ niniejszej Polityki stanowig nastepujgce zatgczniki:

Zatgcznik nr 1 Wykaz budynkéw, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym
sg przetwarzane dane osobowe

Zatgcznik nr2 Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych w Projekcie

Zatgcznik nr 3 Sposdb przeptywu danych pomiedzy narzedziami do przetwarzania danych osobowych
w Projekcie
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Zatgcznik nr 1 — Wykaz budynkéw, pomieszczeh lub czesci pomieszczen, tworzacych
obszar, w ktérym sg przetwarzane dane osobowe

Lp. Adres Pomieszczenie
1. adres — Mityny Rothera , ul. Mennica 10 Sale zaje¢

adres — Mtyny Rothera , ul. Mennica 10; Biuro Projektu
2. ul. Grunwaldzka 18A, 85-236 Bydgoszcz
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Zatgcznik nr 2 — Okreslenie srodkoéw technicznych i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralno$ci i rozliczalnosci ochrony danych osobowych w Projekcie

Okreslenie srodkéw technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci ochrony danych osobowych

Srodki ochrony fizycznej danych:

klucze do pomieszczeh wydawane wytgcznie osobom upowaznionym,

podczas nieobecnosci oséb uprawnionych pomieszczenia, w ktorych sg przetwarzane
dane osobowe sg zamykane na klucz,

urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do likwidacji, pozbawia sie wczesniej zapisu tych danych, a w przypadku
gdy nie jest to mozliwe, uszkadza sie w sposéb uniemozliwiajgcy ich odczytanie,
urzadzenia, dyski lub inne informatyczne nosniki, zawierajgce dane osobowe
przeznaczone do przekazania innemu podmiotowi, nieuprawnionemu do otrzymywania
danych osobowych, pozbawia sie wczesniej zapisu tych danych,

zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej szafie,
kopie zapasowe/archiwalne zbioru danych osobowych sg przechowywane w
zamknietej szafie,

dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposéb
mechaniczny za pomoca niszczarek dokumentéw.

Srodki sprzetowe, informatyczne i telekomunikacyjne:

sie¢ komputerowa jest zabezpieczona przed nieuprawnionym dostepem z sieci Internet
poprzez zastosowanie firewalla programowego chronigcego zasoby Beneficjenta,
oprogramowanie antywirusowe dziatajgce w czasie rzeczywistym na wszystkich
komputerach wykrywa i eliminuje wirusy, konie trojanskie, robaki komputerowe,
oprogramowanie szpiegujgce i kradngce hasta oraz inne niebezpieczne
oprogramowanie,

dostep do systemu operacyjnego komputera, w ktérym sg przetwarzane dane osobowe
jest zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta,

dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta i jesli to mozliwe za pomocg dodatkowego
czynnika uwierzytelnienia,

zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych sg przetwarzane
dane osobowe.

Srodki organizacyjne:

osoby zaangazowane przy przetwarzaniu danych osobowych zostaty zaznajomione z
przepisami dotyczgcymi ochrony danych osobowych,

osoby zaangazowane przy przetwarzaniu danych osobowych zostaty zobowigzane do
zachowania ich w tajemnicy,

monitory komputerow, na ktérych sg przetwarzane dane osobowe ustawione sg w
sposob uniemozliwiajgcy wglagd osobom postronnym w przetwarzane dane,

kopie zapasowe zbioru danych osobowych sg przechowywane w innym pomieszczeniu
niz to, w ktérym znajduje sie komputer, na ktérym dane osobowe sg przetwarzane na
biezgco.
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Zatgcznik nr 3 — Sposéb przeptywu danych pomiedzy narzedziami do przetwarzania danych
osobowych w Projekcie

Przekazywane drogg elektroniczng (poza Centralnym Systemem Informatycznym CST2021)
dane osobowe powinny zosta¢ uprzednio skompresowane do jednego z formatéw: ZIP, TAR,
GZ lub RAR oraz zabezpieczone hastem z wykorzystaniem programu 7-Zip lub WinRAR przed
przekazaniem. Hasto, przy uzyciu ktérego zostang zabezpieczone dane, powinno zostaé
przekazane do podmiotu/uzytkownika, do ktérego dane bedg kierowane w odrebnej formie niz
dane osobowe.
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